Czy w Internecie mozna by¢ bezpiecznym?
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Internet jest jak wielkie miasto - petne niesamowitych miejsc, ale i zakamarkow,

w ktorych lepiej zachowac ostroznosc.

Cze$¢, tu Zuzia z klasy 7. Dzi$ porozmawiamy sobie o Dniu Bezpiecznego Internetu, ktory
jest doskonatg okazjg do zastanowienia si¢, jak dba¢ o swoje bezpieczenstwo podczas

korzystania z sieci.

Dzien Bezpiecznego Internetu 2025 przypada na 11 lutego, ale jego obchody w formie
realizowanych w catej Polsce lokalnych inicjatyw edukacyjnych sg zaplanowane az do konca

marca 2025. Warto wiaczy¢ sie do tych inicjatyw.

W dzisiejszych czasach Internet jest uzywany na kazdym kroku. Do nauki, do zabawy, kontaktu
z przyjacioéimi i robienia zakupoéw. Jednak czy jest to bezpieczne miejsce? Odpowiedz brzmi:

tak, ale jesli znamy zasady pomagajace unikania zagrozen wystepujacych w sieci.

Najczestsze zagrozenia w Internecie:



1. Cyberprzemoc - przemoc stowna w postaci nieprzyjemnych wiadomosci, komentarzy
1 grozb powodujacych zagrozenie i dyskomfort, np. ,,Nikogo nie interesujag bohomazy, jakie

malujesz, skoncz je publikowac!”, ,,Jeszcze jeden falszywy ruch, a znajde twoj adres!”

2. Niebezpieczne kontakty- nie kazda osoba poznawana on-line jest wiarygodna i nie zawsze
jest tym, za kogo si¢ podaje, np. osoba méwiaca nam, ze jest nastolatkg w Waszym wieku moze

okazac si¢ starszym mezczyzng, ktory ma wobec nas zle zamiary.
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3. Phishing i kradziez danych- falszywe wiadomosci lub strony internetowe moga probowac
wyludzi¢ od nas dane osobowe, lub zawarto$¢ konta bankowego. Mozemy to zinterpretowac
na podstawie sytuacji, ktéra miata niedawno miejsce- na platformie Tik Tok kto$ ogtosil, ze na
pewnej stronie mozemy dosta¢ zestaw 12 mgietek marki Victoria’s Secret w cenie
8 ztotych. Jako, iz te mgietki cieszg si¢ ogromng popularnoscia, wiele osob chciato je kupic¢
w tak niskiej cenie. Niestety, sprzedawca akceptowat tylko podanie numeru karty. Sporo 0séb
si¢ nabrato i podato numer karty. Niestety zamiast otrzymania paczki, wlamano im si¢ na konta

i ukradziono pienigdze. To nie jest niestety jednostkowy przyktad...




4. Uzaleznienie od Internetu- zbyt czeste spedzanie czasu on-line moze prowadzi¢ do
powaznych probleméw psychicznych i fizycznych. Ponadto FONOHOLIZM - uzaleznienie od
telefonu (smartfonu) nalezy do grupy uzaleznien behawioralnych, podobnie jak uzaleznienie
od gier komputerowych czy natogowy hazard. Warto w ramach higieny cyfrowej robi¢ sobie
czas OFFline.

Zasady dbania o bezpieczenstwo w sieci

1. Ochrona danych osobowych - nigdy nie podawaj w Internecie adresu, numeru telefonu,

hasta do konta.

2. Uzywaj silnych hasel- uzywaj skomplikowanych kombinacji matych i wielkich liter, cyfr
1 znakow specjalnych oraz zmieniaj je regularnie, co zapobiegnie wtamaniu si¢ na Twoje
konto. Uzywaj uwierzytelniania dwusktadnikowego — to dodatkowa warstwa ochrony dla
Twoich kont.




3. Zachowaj ostroznos$¢ wobec nieznajomych- jezeli osoba poznana on-line, ktorej nie znasz
osobiscie wydaje si¢ dobrym przyjacielem, nigdy nie udostepniaj jej swoich zdje¢, prywatnych

informacji, ani pod zadnym pozorem nie dzwon do niej na FaceTime (rozmowa przez kamerkg)

4. Nie otwieraj nieznanych linkow- moga one zawiera¢ ztoSliwe oprogramowanie dla
Twojego urzadzenia, lub by¢ bardzo niebezpieczne dla Twojego zdrowia, a co gorsza zycia, np.

gra niebieski wieloryb.

5. Zwierzaj sie z problemow Reaguj na hejt i dezinformacje¢ — zgtaszaj nieodpowiednie tresci
i nie udostepniaj niesprawdzonych informacji napotkanych w Internecie zaufanej osobie

dorostej, np. rodzicowi, nauczycielowi, lub dziadkom.

Edukacja to podstawa — uczmy siebie i innych zasad bezpiecznego korzystania z Internetu.




Poprawa higieny cyfrowej w lokalnych spotecznosciach to klucz do bezpieczniejszego
Internetu 1 $wiadomego korzystania z technologii. Ponizej kilka pomystow, ktére mozna

wprowadzi¢ w naszej Gminie Serock:
Warsztaty i szkolenia

* Organizowanie spotkan edukacyjnych dla dzieci, mtodziezy i senior6w na temat

cyberbezpieczenstwa.

* Nauka rozpoznawania phishingu, fake newsoéw i metod ochrony danych.

Kampanie spoleczne
* Plakaty, ulotki, posty w lokalnych mediach o podstawowych zasadach higieny cyfrowej,

* Promowanie hasta ,,Zastanow si¢, zanim udostgpnisz” — zwickszanie §wiadomosci o

dezinformacji,
Bezpieczne strefy internetowe

* Tworzenie miejsc z darmowym Wi-Fi z zabezpieczeniami, np. w bibliotekach, §wietlicach

czy Centrum Kultury i Czytelnictwa w Serocku.

* Zachecanie do korzystania z VPN 1 szyfrowanych potaczen.

Wspolpraca z lokalnymi szkolami i instytucjami

* Wprowadzenie lekcji o bezpieczenstwie w sieci do programow szkolnych.

« Scista wspotpraca szkota - dom w zakresie cyfrowego bezpieczenstwa dzieci.
Promowanie cyfrowego well-beingu

* Organizowanie dni offline, zachecanie dzieci i mlodziez do aktywnos$ci bez ekranu.

» Warsztaty tematyczne pokazujace roznice i alternatywy miedzy zyciem online a offline.
Punkt konsultacyjny ds. cyberbezpieczenstwa

* Migjsce, gdzie mozna zglosi¢ problemy zwigzane z Internetem (np. cyberprzemoc,

oszustwa).
* Mozliwo$¢ uzyskania pomocy w zabezpieczeniu urzadzen czy odzyskaniu dostepu do kont.

Uwazam, ze nawet male dziatania w skali lokalnej, moga mie¢ ogromny wplyw na
jakos¢ 1 bezpieczenstwo uzytkownikow sieci. Podnosza kompetencje cyfrowe i swiadomos¢
0so0b korzystajacych z przegladarek internetowych i dedykowanych im aplikacji i social

mediow, Ktore coraz czesciej zastepuja kontakty spoteczne w realu.



Z okazji Dnia Bezpiecznego Internetu zachgcam Was do refleksji nad swoim zachowaniem
w globalnej sieci. Dbajcie o swoja cyfrowa higien¢ i promujcie bezpieczne korzystanie
Z Internetu! Pamigtajac przy tym, ze kazdy z nas ma realny wptyw na cyfrowy §wiat i tresci,
ktore w nim tworzy!

Zostawiam Was z pytaniem, co jeszcze mozemy zrobi¢, aby Internet byt bezpieczniejszy?
Zachecam, aby dobre pomysty i inicjatywy wdraza¢ w lokalnych spotecznos$ciach - warto

dziata¢ dla dobra wspolnego.
SerockON - wiacz sie do miejskiego zycia!

Powstata wspaniata aplikacja, zachecam do pobrania. Aplikacja umozliwia znalezienie

najblizszych wydarzen, atrakcji a takze waznych informacji z zycia Miasta i Gminy Serock.

APLIKACJA
Serock SEROCK

MIASTO | GMINA

Wazne informacje w jednym miejscu.
Komunikaty gminne dla mieszkaricéw.
Wydarzenia sportowe i kulturalne.
Historia gminy i atrakcje turystyczne.
Promocja lokalnego biznesu.

Aktualnosci
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Wydarzenia

Na szlaku mozliwosci serock.pl



